
☑最新のサイバー攻撃を体験できる。

☑インシデント対応を通してEDRの操作を学べる。

☑インシデント対応の全般的な知識が身につく。

EDR セキュリティトレーニング
期間限定特価キャンペーンのご案内

EDRを自社運用するお客様向けに、実際のサイバー攻撃を想定した
カリキュラムを期間限定の特別価格でご提供します。

実践でインシデント対応が身につくEDR担当者向けトレーニング

EDRの運用には専門的な知識が必要です。

アラート発生時は端末の確認や、
情報収集を行います。インシデ
ント対応に必須なEDRの操作を
身につけることが大切です。

攻撃手法は日々進化しているた
め、最新のサイバー攻撃動向を
知り、効果的な対策をする必要
があります。

インシデント対応はEDRの操作
に限りません。その他に必要と
なる、インシデント対応の全体
像を理解する必要があります。

緊急時に必要な対応が
分からない・・・EDRの有効性を知りたい！ EDRの操作方法が分からない！

最新の攻撃手法を反映したトレーニング内容：
最新の攻撃手法を反映したシナリオで、EDRの有効性を実体験できます。

サイバー攻撃を体験しながらEDRの操作を習得：
インシデント対応を通じて、アラートの調査や分析方法など、EDRの運用に
必要な知識を学べます。
実践的なインシデントレスポンス体験：
実際の攻撃を体験しながら学習することで、インシデントに対する全般
的な知識が身につきます。

仮想環境でのサイバー攻撃体験！
EDR セキュリティトレーニングでは、セキュリティの精鋭部隊であるレッドチームがサ
イバー攻撃を行います。座学で学んだ内容を、実際に攻撃を受けながら活用することで、
実践的なインシデント対応スキルを身に着けることができます。

レッドチーム セキュリティ担当

攻撃、侵入 アラート確認、対応

トレーニングのメリット

トレーニングでは、EDR運用の課題を解決します。
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• 1日目：座学・ハンズオン（セキュリティの基礎知識、EDRを用いた演習）
• 2日目：サイバー攻撃に対する防御演習

リアルタイムなサイバー攻撃を体験するトレーニング

■キャンペーンに関するお問合せ先
株式会社クロスポイントソリューション
担当： 高根（たかね）、木本（きもと）
電話：03-6280-3163（代表） Email：mss.div@cp-sol.co.jp

■トレーニング内容に関するお問い合わせ先
株式会社クロスポイントセキュリティジム
担当：中村（なかむら）、大枝（おおえだ）

電話：03-6262-8657（代表） Email：edu.dept@cp-sg.jp

トレーニング内容

キャンペーン期間

推奨スキル
1.システム部門またはセキュリティ部門で1年以上の従事経験を有する。
2.基本的なIT知識を有する。
3.通常のオフィス業務において必要とされるPC操作が行える。

※トレーニング内容は予告なく変更になる可能性があります。
トレーニング受講目標

• 最新のサイバー攻撃の手法やプロセスを理解する。
• ハッカーの視点から見た脆弱性や、攻撃の流れについて理解する。
• EDRの初歩的な操作ができ、アラートの監視ができる。
• マルウェア感染による検出の調査及び分析ができる。
• サイバー攻撃への防御手法を攻撃のフローに沿って理解し、被害の報告や対応などの
レスポンスをチームで実施する実体験を得る。

• SOC・CSIRT等のインシデントレスポンス業務に対応できる。

• EDR概要
• EDRを用いた調査方法
• 既知のマルウェア感染による
検出調査・分析

• COVID-19パンデミック状況
下におけるサイバー詐欺対策

• Cyber Kill Chain ケーススタ
ディ

• MITRE ATT&CK

• インシデント対応に必要な役
割の確認・分担

• リアルタイム攻撃防御演習
• 攻撃のタイムライン作成

Step3（2日目）
インシデント対応を学ぶ

Step1（1日目）
最新のサイバー攻撃動向を知る

Step2（1日目）
EDRの有効性を知る

2023年1月～2023年3月20日までのお申し込み分まで
※詳細は以下までお問い合わせください

トレーニング開催予定日
トレーニング実施日は別途ご調整となります。

株式会社クロスポイントソリューション
〒104-0032 東京都中央区八丁堀3-14-2
東八重洲シティービル
TEL：03-6280-3163（代表）
URL：https://cp-sol.co.jp/

対象製品
• Cybereason
• WithSecure
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